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Descripción del Curso 
En este curso, aprenderá los fundamentos del uso de FortiManager para la administración de red centralizada 
de muchos dispositivos FortiGate. En los laboratorios interactivos, explorará las estrategias de implementación, 
que incluyen ADOM único o múltiple, registro de dispositivos, paquetes de políticas, objetos compartidos, 
instalación de cambios de configuración, aprovisionamiento de FortiManager como un servidor de distribución 
local de FortiGuard y solución de problemas de las características que son críticas para el día a día. -día de uso 
después de implementar FortiManager. 
___________________________________________________________________________________________________ 

Quien debe asistir 
Cualquiera que sea responsable de la gestión diaria de las políticas de seguridad de FortiGate utilizando la 
plataforma FortiManager. 
___________________________________________________________________________________________________ 

Requisitos previos 
 Conocimiento de los conceptos de firewall en una red IPv4  
 Familiaridad con todos los temas de los cursos de seguridad de FortiGate y de infraestructura de 

FortiGate  
 Comprensión básica de los sistemas de gestión de red. 

___________________________________________________________________________________________________ 

Agenda 

1. Introduction and Initial Configuration 
2. Administration and Management 
3. Device Registration 
4. Device-Level Configuration and Installation 
5. Policy and Objects 
6. Global ADOM and Central Management 
7. Diagnostics and Troubleshooting 
8. Additional Configuration 

___________________________________________________________________________________________________ 

Objetivos 
Después de completar este curso, usted podrá:  

 Describir las funciones y capacidades clave de FortiManager  
 Implemente dominios administrativos (ADOM) para admitir múltiples clientes en un solo FortiManager  
 Restrinja el acceso ADOM simultáneo mediante el uso de espacios de trabajo y el modo de flujo de 

trabajo  
 Use plantillas de aprovisionamiento para cambios a nivel de dispositivo en muchos dispositivos  
 Identifique los estados de sincronización y administre el historial de revisiones de los dispositivos 

administrados  
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 Administre políticas de firewall en múltiples dispositivos FortiGate usando paquetes de políticas con 
objetos compartidos y dinámicos  

 Implemente políticas y objetos desde el ADOM global a múltiples ADOM  
 Comprender el tejido de seguridad de Fortinet con FortiManager  
 Describir las opciones de alta disponibilidad (HA), copia de seguridad y recuperación para FortiManager  
 Administre el firmware de los dispositivos compatibles de forma centralizada  
 Ofrezca un servidor de distribución FortiGuard local a sus dispositivos Fortinet  
 Diagnosticar y solucionar problemas de importación e instalación 

___________________________________________________________________________________________________ 

Requisitos del Sistema 
Si toma el formato en línea de esta clase, debe usar una computadora que tenga lo siguiente:  

 Una conexión a Internet de alta velocidad  
 Un navegador web actualizado  
 Un visor de PDF  
 Altavoces o auriculares  
 Uno de los siguientes:  

 Compatibilidad con HTML5  
 Un Java Runtime Environment (JRE) actualizado con Java Plugin habilitado en su navegador web  

Debe usar una conexión Ethernet por cable, no una conexión WiFi. Los firewalls, incluido Windows Firewall o 
FortiClient, deben permitir las conexiones a los laboratorios en línea. 
___________________________________________________________________________________________________ 

Certificación 
Este curso lo prepara para el examen de certificación NSE 5 FortiManager. 

 Fortinet NSE-5 

___________________________________________________________________________________________________ 

Duración 
2 Dias 

___________________________________________________________________________________________________ 
 

 

 

 

 

 


